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QUYET PINH

Ban hanh Quy ché bao dim an toan, an ninh théng tin trong hoat dong ing
dung cong nghé thong tin ciia Nganh Gido dyc va Do tao
Thanh ph6 Thii DAu Mgt

TRUONG PHONG GIAO DUC VA PAO TAO THANH PHO THU DAU MOT

Cén ctr Quyét dinh s6 03/2016/QP-UBND ngay 10/11/2016 ctia Uy ban nhén
dén thanh phé Thi Ddu M6t v& viéc ban hanh quy dinh chic ning, nhiém vy,
quyén han va co c4u td chirc ciia Phong Gido duc va Piao tao thanh phé Thi DAu
Mot;

Cén cir Lugt Cong nghé thong tin ngay 29 thang 6 nim 2006;

Can ¢t Luit An ninh mang ngay 01 thing 01 nim 2019;

Cén ctr Nghij dinh sé 64/2007/NP-CP ngdy 10 thang 4 nim 2007 ctia Chinh
phit vé img dung cong nghé théng tin trong hoat dong co quan nha nudc:

Cong van s6 1881/UBND-TH ngay 01/8/2014 ciia UBND thanh phé Thi Dau
Mot vé viéc quy dinh bao mit thdng tin trong hoat ddng co quan nha nuéc;

Xét dé nghi cia bd phan chuyén mén,

QUYET PINH :

Piéu 1. Ban hanh kém theo Quyét dinh nay “Quy ché bao dam an toan, an
ninh théng tin trong hoat dong tmg dyng cong nghé thdng tin ctia Nganh Giao duc
va Dao tao Thanh phé Thi Diu Mot”

Diéu 2. Quyét dinh ny c6 hiéu luc k& ti ngay ky.

Piéu 3. Lanh dao, chuyén vién Phong Gido duc va Pao tao; Hi€u trudng céc
don vj chiu trach nhiém thi hanh quyét djnh nay./.

Noi nhgn: TRUONG PHON
- Nhu Diéu 3; S

- Lanh dao Phong GDDT;
- Chuyén vién Phong GDDT;
- Lwu: VT, TCCB.
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QUY CHE
V& bio dam an toan, an ninh thong tin trong hoat djng ting dung céng nghé
thong tin ciia Nganh Gifo dyc va Pio tao Thanh phd Thi Diu Mt
(Ban hanh kém theo Quyét dinh SO440/QD-PGDDT ngdy Dthdng 4 ném 2020
cua Phong Gido duc va Pao tao Thanh phé Thii Déu Mor)

Chuong I
QUY DINH CHUNG
Diéu 1. Pham vi didu chinh va d6i tuong ap dung

1. Quy ché nay 4p dung v& cong tic bio dam an toan, an ninh thong tin
trong hoat dong g dung cdng nghé thong tin ctia cac don vj tryc thugc Nganh
Gido dyc va Dao tao Thanh phd Thi Diu Mét va co quan Phong Gio duc va
Dao tao (sau day goi tt 14 don vi).

2. Quy ché nay dugc 4p dung véi cic td chirc, c4 nhan lién quan dén an
toan, an ninh théng tin ctia don vi.

Piéu 2. Muc dich, nguyén tic dim bao an toan thong tin

1. Viéc 4p dung Quy ché ndy nham giim thiéu duge céc nguy co giy mat
an toan thong tin va dam bao an ninh théng tin trong qua trinh Ung dung cong
ngh¢ thong tin trong hoat ddng ciia céc don vi.

2. Cac hoat dfng tmg dung céng nghé théng tin phai tudn theo nguy tic
dam bao an toan théng tin dugc quy dinh tai didu 41, Nghi dinh 64/2007/ND-CP
ngay 10 thang 4 nim 2007 cia Chinh phii v& img dung cong nghé thong tin
trong hoat djng clia co quan nha nudec.

Chuong I1
QUY PINH PAM BAO AN TOAN THONG TIN
Didu 3. V& quén ly cin bd, cong chire, vién chirc va nguoi lao dong

1. Céc don vi phai x3y dung cac yéu ciu, trach nhiém diam bio an toan
thdng tin doi véi timg vi tri cng viée. Truéce khi tiép nhan nhan sw, cac don vi
phéi kiém tra kha ning dép tmg cdc yéu ciu va an toan théng tin clia nhan su
méi.

2. Céc don vj phéi thudng xuyén t6 chirc cic quan triét cac quy dinh vé an
toan thdng tin, nhém ndng cao nhan thirc v& trach nhiém dam bio an todn thong
tin clia timg c4 nhan trong don vi.

3. Thu hdi quyén truy c4p cdc hé théng théng tin, cc tai san lién quan téi
hé théng théng tin ddi véi cac c4 nhan nghi viéc, chuyén cdng téc.

Piéu 4. Quan Iy phong may chi

1.Thy quy md va diéu kién, don vi cé thé X8y dung phong mdy chu, trong

do, cac thiét bj mang quan trong nhu tudng lira (firewall), thiét bi dinh tuyén



(router), hé théng méy chii, hé théng camera... dugc dit trong phong méy chu
va cdc bién phép bao v&, ngin chin xam nhdp trdi phép vao phong may chu.

2. Phong méy chii cia cdc don vi 14 khu vire han ché tiép cin va duoc lip
d4t hé théng camera gidm sat. Chi nhimg ngudi ¢6 trach nhiém theo quy dinh
ctia Hiéu trudng don vi méi duge phép vao phong may chu.

3. Qua trinh vao, ra phong may chud phai dugce ghi nhan vao nhét ky quan ly
phong may chu.

4. Phong mdy chit co hé théng luu dién da cong sudt va duy tri thoi gian
hoat ddng ctia cac may chu t6i thidu 15 phit khi c6 sy c¢b mét dién.

Pidu 5. Phong chong ma doc

1. Tét ca cic may tram, may chil dugc trang bi phan mém phén mém chéng
ma ddc. Cic phan mém phong chéng md doc dugc thiét 1ap ché do tu cap nhat;
ché d6 tu quét mé doc khi sao chép, md cac tap tin.

2. Cac can b, cong chirc, vién chirc va ngudi lao dong trong don vi vé
phong chéng ma ddc, cac rii ro do ma doc giy ra; khong dugce tw ¥ cai dic hode
g& bo cdc phan mém trén may tram khi chua c6 sy ddng ¥ cia ngudi c6 thim
quyén theo quy dinh ctia cac don vj.

3. T4t ca cic may tinh cia don vi duge cAu hinh nhdm vé hiéu hoa tinh
nang ty dong thyc thi (autoplay) cic tép tin trén cac thiét bi luu trit di dong.

4. Tét ca céc tap tin thu muc duoc quét mi ddc trude khi sao chép, sir dung.

5. Khi phét hién ra bit ky ddu hiéu néo lién quan dén viéc nhifm ma doc
trén may tram (vi du: may hoat dong chdm bét thudng, canh bao tir phén mém
phong chéng ma ddc, mat dir lidu,...), ngudi sir dung phai tit mdy va béo truc
tiép cho bd phan ¢6 trach nhiém dé xir 1y.

Diéu 6. Sao lru dit ligu phong

1. Céc dir liéu quan trong clia don vi phai duge sao luu, bao gbm: thong tin
cau hinh ciia hé thdng mang, may chi; phin mém ung dung va co so dit liéu; tap
tin ghi nhat ky.

2. Don vi phai 1ap ké hoach va thye hién sao luu dit liéu pha hop voi didu
kién cia don vi, dam bao kha niang phuc hi dix lidu khi c6 sy cb Xay ra.

Diéu 7. Quan Iy thiét bj twong lira.

1. C4c ha tAng cdng nghé théng tin phai duge trang bi tudng lira & ngin
chén va phat hi¢n cac xam nhép trai phép vao mang ndi bo.

2. Nhat ky hoat dong ciia thiét bi tudng lira phai duoc luu gilf an toan dé
phuc vu céng téc khao sat, diéu tra khi c6 sy cb xay ra.

Diéu 8. Quan Iy nhat ky trong qua trinh vin hanh cic h¢ thong thong tin.

1. Don vi phai thuc hién viéc ghi nhét ky (log) trén cac thibt bi mang may
tinh, phan mém tmg dung, diéu hanh, co s& dif lidu nhim dam béo su kién quan
trong xay ra trén hé théng ghi nhén va luu trit.




d) Khén cép: su cb anh huong dén su lién tyc cia nhiéu hoat dong chinh
cta don vi.

2. Khi c6 su cb hoic nguy co mét an toan thong tin thi Hiéu truong don vi
phai chi dao k1p thoi d& khéc phuc va han ché thiét hai, bao céo bing vin ban
cho co quan cép trén.

3. Truong horp c6 sy ¢b nghiém trong & muc d§ cao, khén cip hoic vugt
qué kha nang khic phuc ctia don vi, Hiéu trudng phai bdo céo ngay cho co quan
chp trén quéan ly d& duge huéng dan, hé trg.

Pidu 11: Cac hanh vi bi nghiém cim

1. Tao ra, cai dit, phat tan vi rat may tinh, phdn mém doc hai tréi phap luat.

2. Xam nhip, sira dbi, x6a bé ndi dung thong tin clia don vi, ca nhan khac.

3. Can trér hoat dong cung cép dich vu clia hé théng thdng tin nganh.

4, Ngin chén viéc truy cép dén thong tin cia don vi, cd nhan khéc trén moi
truong mang, trlr trudng hop phép luét cho phép.

5. Bé khoa, trom cép, sir dung mét khu, khoa mét m& va thong tin cua don
vi, ca nhan khac trén mdi trudng mang.

6. Hanh vi khac 1am mét an toan, bi mét thong tin cia don vi, c4 nhén khéc
duge trao dbi, truyén dua, luu trif trén moi trudong mang.

7. Khong dugc dang tai thong tin sai su thit giy hoang mang du luén

8. Khong dugc diing tai thong tin ddm 9, doi truy.

9. Khong dugc ding tai, phét tan thong tm tuyén truyén chong nha nudc.

10. Khéng dugc déng tai thong tin gdy roi trét tu cong cdng.

11. Khdng dugc ding tai, phat tan thong tin vu khéng ngu’cn khac.

12. Khong dugc ding tai, phat tan thong tin sai su thét vé& san pham, hang
hoa.

13. Khong dugc ding tai bi mét cdng tac, bi mét nha nude.

14. Khong dugc ding tai thong tin phién dién mot chiéu.

15. Khéng dugc giéi thiéu tén, ding tai hinh anh don vi cong an.

Chwong III
TRACH NHIEM DAM BAO AN TOAN THONG TIN

Pitu 12. Trach nhiém cia cin bd, edng chirc, vién chirc va ngwdi lao dong
trong dom vi

1. Trach nhiém ciia can bg, cong chirc, vién chirc phu trach an toan thong
tin:

a) Chiju trach nhiém dam bao an toan thong tin ciia don vi;

b) Tham muru hidu trudng ban hanh céc quy dinh, quy trinh ndi bg, trién
khai céc giai phap k§y thuét dam bao an toan thong tin;



2. Céc nhat ky niy phai dugc béo vé an toan nhim phuc vy cong tic kiém
tra, phin tich khi cén thiét.

3. Cée sur kign t6i thiéu cdn phai dugc ghi nhat ky gdm: qua trinh ding
nhip h¢ thong; tao, cip nhat hodic xo4 dit liu; cdc hanh vi xem, thiét lap céu
hinh h& thong; viéc thiét 14p cac két ndi bét thuomg vao ra hé théng; thay ddi
quyén truy cip hé théng.

4.Thudng xuyén thuc hién vigc theo ddi ban ghi nhat ky cia hé théng va sy
kién khac c6 lién quan dé bio cdo ddnh gi4, béo cdo chc rdi ro va mic do
nghiém trong cac i ro do.

Pi¢u 9. Quan ly truy cdp

1. Céc quy dinh vé quén 1y truy cip vio hé théng théng tin, mang may tinh,
thiét bi, phin mém tng dung cta don vi phéi dugc quy dinh chi tiét va td chirc
thyre hién nghi€m téc, phtt hop véi cac quy dinh cia phép luit vé an toan thong
tin.

2. Mbi tai khoan truy cdp cic hé théng thong tin chi duoc cip cho mét
 ngudi quan ly va sit dung.

3. Mbi cén by, cong chitc, vién chirc va nguoi lao dong chi duge phép truy
cap cac thong tin phi hop véi chic ning, trich nhiém, quyén han cia minh, cé
trach nhiém bao mat tai khoan truy cip thong tin,

4. Céc h¢ thong thong tin cAn gi6i han s6 14n ding nhp vio sai lién tiép
vao hé théng. Hé théng tur dong khod tai khoan trong mdt khoan thisi gian nhét
dinh truéce khi tiép tuc cho ding nhép néu lién tuc ddng nhap sai vugt qu4 sb 14n
quy dinh.

5. Tét ca may tram, mdy cha phai dugc dit mat khiu truy cép va thiét lap
ché d¢ tw bao v& man hinh sau 10 phit khéng sir dung.

6. Khi thiét Iap mang khéng ddy trong ndi bé don vi, phéi @3t mat khiu tuy
cap vao mang khong diy va chi cho truy cap Internet.

7. Mt khau déng nhap vao cac hé théng théng tin phéi c6 d6 phirc tap cao
(c6 db dai toi thiéu 8 ky ty, c6 ky tw HOA, ¢6 ky tu thudng, ky tu s6 va ky tu
dgc bigt nhu |,@,#,$,%,...) va phai dugc thay di it nhét 3 thang/ 13n.

Pitu 10. Quén Iy s cb

1. Phén loai mirc d§ nghiém trong cla cac sy ¢, bao gc‘“)m:

a) Thip: sy cb gy 4nh hudng c4 nhén va lam gian doan hay dinh tré hoat
dong chinh cta don vi; |

b) Trung binh: sir ¢6 nh huéng dén mét nhom ngudi ding nhung khéng
gdy gian doan hay dinh tré hoat déng chinh cia don vi;

¢) Cao : su ¢b 1am cho thiét bi, phin mém hay hé théng khong thé st dung
dugc va gy anh huéng dén mot trong cac hoat déng chinh ca don vi.



¢) Thuc hién viéc giam sat, danh gia, bdo cdo hiéu trudng cac rti ro méit an
toan théng tin va mirc d6 nghiém trong ctia cac rii ro do;

d) Phéi hop véi cac c4 nhan, don vj ¢ lién quan trong viéc kidm soat, phat
hién va khic phuc céc su ¢b an toan, an ninh thdng tin.

2. Trach nhiém ciia c4n b9, cdng chire, vién chirc trong don vi:

a) Nghiém tlic chap hanh cac quy dinh, quy trinh néi b, Quy ché nay va
cac quy dinh khdc cua phap luat vé an toan théng tin. Chju tréch nhiém dam bao
an toan thong tin trong pham vi trach nhi¢m va quyén han dugc giao;

b) M&i cén bg, cong chire, vién chirc va ngudi lao dong phai c6 trach nhiém
tw quan 1y, bao quan thiét bi ma minh dugc giao sir dung; khéng tu y thay ddi,
thdo lap cac thiét bj trén may tinh; khéng dugc vao trang web khéng r8 vé noi
dung; khéng tai va cai dit cac phin mém khéng rd ngudn géc, khéng lién quan
dén chuyén mén; khéng nhip chudt vao cac dudng dan la khong 15 vé ndi dung;

c¢) Khi phat hién nguy co hoic sur ¢ mét an toan thong tin phai bao cdo
ngay véi cp trén va bd phén chuyén trach céng nghé thong tin cua don vi ; kip
thoi ngén chin va xir ly; 3

d) Tham gia cac chuong trinh do tao, hdi nghj v& an toan an ninh théhg
do céc don vj ¢6 chirc ning td chirc. 2
Diéu 13. Trich nhiém ciia Higu truémg don vi

1. Higu trudng c6 trach nhiém t8 chirc thue hign cac quy dinh tai Quy ché
nay va chiju trach nhiém truéc cép trén va truéc Uy ban nhan din thanh phé
trong cng tac dam bao an toan théng tin cia don vi minh.

2. Phin c6ng mdt bd phan hoidc can bd chuyén mén chuyén trach dam bao
an toan thong tin cua don vj; tao diduy kién dé céac can bd phu trach an toan théng
tin dugc hoc tép, nang cao trinh d6 vé an toan thong tin.

3. X&y dung quy dinh, quy trinh ni bd v& ddm bao an toan thong tin phu
hop véi Quy ché nay va cac quy dinh cia phép luat.

4. Phéi hop, cung cép théng tin va tao didu kién cho cac don vi c6 thim
quyén trién khai cdng tic kiém tra khic phuc su ¢b xay ra mét céch kip thoi,
nhanh chéng va dat hiéu qua.

5. Phéi hop chic ch& véi Céng an thanh phé trong cdng tac phong ngira,
d4u tranh, ngan chan cac hoat dong xam pham an toan, an ninh théng tin.

Dinh ky hing quy don vi 18p bao c4o v& tinh hinh an ninh, an toan théng tin
va giri vé Phong Giso duc va Do tao./,
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